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1 Politica de Seguridad de la Informacion
1.1 Objetivos

El objetivo principal de la presente Politica de Seguridad de la Informacion de Colonial
es la definicion de las medidas organizativas, técnicas, fisicas y legales, necesarias para
proteger los activos de informacién (entendidos como datos de los Sistemas de
informacién de necesarios para el buen funcionamiento de la compafia o especialmente
sensibles que requieran de ser protegidos) de la Organizacién! contra actuaciones no
autorizadas (entendidas como accesos, divulgacion, duplicacion, interrupcion de
sistemas, modificacion, destruccion, pérdida, robo, o mal uso), que se puedan producir
de forma intencional o accidental.

1.2 Alcance

La presente Politica es aplicable a todos los empleados del grupo Colonial, asi como
colaboradores, contratistas y proveedores externos que tengan acceso a los activos de
la informacion propiedad de la Organizacion.

1.3 Cumplimiento

El cumplimiento de la Politica de Seguridad de la Informacion es obligatorio. Si los
empleados, colaboradores, contratistas o proveedores externos violan esta Politica, la
Organizacion se reserva el derecho de tomar las medidas correspondientes.

1.4 Aprobacién y Revisiones

La aprobacion de la Politica de Seguridad de la Informacion asi como de sus
modificaciones corresponde al Consejero Delegado y a la Direccion General Corporativa
(en adelante la Direccion). La Politica debera ser revisada, como minimo, una vez al
afio o cuando se produzcan cambios significativos en los sistemas de informacion.

1 Las referencias a la Organizacion engloban a todas las sociedades del Grupo Colonial domiciliadas y
gestionadas en Espafia.
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2 Descripcion de la Politica
2.1 Introduccion

De conformidad con el Cédigo Etico de Colonial (apartado 6.6) la informacion es un
activo que la compafiia considera esencial para las actividades de la empresa y debe
ser protegida de acuerdo con los principios de confidencialidad, integridad y
disponibilidad.

A través de esta Politica se difunden los objetivos de seguridad de la informacion de la
Compaiiia, que se consiguen a través de la aplicacion de controles de seguridad, para
gestionar un nivel de riesgo aceptable. Este documento tiene el objetivo de garantizar la
continuidad de los servicios, minimizar la probabilidad de explotar las amenazas, y
asegurar el eficiente cumplimiento de los objetivos de negocio y de las obligaciones
legales conforme al ordenamiento juridico vigente y los requisitos de seguridad
destinados a impedir infracciones y violaciones de seguridad en Colonial.

2.2 Organizacién de Seguridad

La Direccion de Tl es responsable de definir, coordinar y controlar la gestiébn necesaria
para mitigar los riesgos asociados a la seguridad de la informacién en Colonial.

Las medidas de seguridad se estructuraran en un Cuerpo Normativo de Seguridad (en
adelante CNS), a tres niveles de la siguiente forma:

. “Politica de Seguridad de la Informacién” que
manifiesta los principios basicos de seguridad de la
informacion, que han de guiar el desarrollo del CNS.

. “Politicas”, que detallan a alto nivel el objetivo de

Politi A \Y
olficas cada area en las cuales se divide el CNS.

/ Procedimientos

2.3 Responsabilidad

Todos los empleados deben conocer, comprender y cumplir el CNS de Colonial. Este
CNS aplica a todas las sociedades del grupo Colonial domiciliadas y gestionadas desde
Espafia. Sera responsabilidad entonces de todos los empleados y colaboradores
proteger los activos de la informacién. En caso de incumplimiento de dicho CNS,
Colonial podra ejercer las acciones disciplinarias establecidas en su cédigo ético, asi
como las acciones legales que correspondan.

. “Procedimientos”, que establecen los pasos
concretos a seguir para implementar los controles
definidos por las Politicas.

2.4 Seguridad de lainformacion

El término “Seguridad de la Informacién” se refiere a la proteccion de los activos de
informacion contra la revelacién, modificacion o destruccion no autorizada, ya sea
ocasionada de forma accidental o intencionada. Los atributos de seguridad asociados a
los activos de informacién son:

+ Confidencialidad: Propiedad por la que la informacion se pone a disposicion o
se revela Unicamente a individuos, entidades o procesos autorizados.
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* Integridad: Propiedad de salvaguardar la exactitud y completitud de los activos
de informacion.

» Disponibilidad: Propiedad de ser accesible y utilizable por una entidad
autorizada en el momento requerido.

2.5 Alcance

El alcance de este CNS incluye los activos de informacion en soporte electronico.

2.6 Directrices de la Politica

La Direccion de Colonial considera que la consecucion de los objetivos del grupo se
encuentra sujeta al cumplimiento de diversos requerimientos encaminados a garantizar
la Seguridad de la Informacion dentro de la Organizacion. De esta manera, se considera
que la Seguridad de la Informacion debe ser una prioridad y para ello, la presente
Politica establece las siguientes directrices:

» Elacceso a los recursos de informacion estara basado en el principio de minimo
privilegio, lo cual serd llevado a cabo mediante una correcta definicion de roles
y perfiles, garantizando una adecuada segregacion de funciones, tanto en los
sistemas como en la gestion de la seguridad.

* La presente Politica, debera ser accesible para todos los miembros de Colonial,
asi como a los profesionales y colaboradores externos que se relaciona con la
Organizacién a través de alguno de sus procesos.

* La Organizacion deberd cumplir con todos aquellos requerimientos legales,
regulatorios y estatuarios que le sean de aplicacién, asi como los requerimientos
contractuales.

* La confidencialidad de la informacién debera garantizarse en todo momento.

* Laintegridad de lainformacion debera asegurarse a través de todos los procesos
que la gestionan, procesan y almacenan.

+ Ladisponibilidad de la informacion debera garantizarse mediante las adecuadas
medidas de respaldo y continuidad de negocio.

» Colonial garantizara que todo el personal dentro del alcance de la Politica
dispondra de la adecuada formacion y concienciacion en materia de Seguridad
de la Informacién.

* Todo incidente o debilidad que pueda comprometer o haya comprometido la
confidencialidad, integridad y/o disponibilidad de la informacion, debera ser
registrado y analizado para aplicar las correspondientes medidas correctivas y/o
preventivas.
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2.7 Comité de Seguridad de la Informacion

Se constituye un Comité de Seguridad compuesto, al menos, por:

e La Direccion General Corporativa

e La Direccién de TI, como responsable maximo de seguridad de los sistemas de
informacion.

¢ El auditor interno.

El Comité se reunird periddicamente para tratar cualquier incidente en seguridad o
cambios en la politica o procedimientos.

El Comité, para un mejor cumplimiento de sus funciones, podra invitar a sus sesiones a
cualquier miembro del equipo directivo, del personal o cualquier profesional externo que
considere necesario.

Las resoluciones y los acuerdos del Comité seran adoptados por mayoria simple.

2.8 Funciones y Responsabilidades de la Direccion de Tl

La Direccion de Tl, ademas de las responsabilidades propias de su posicion no
especificadas en este documento, como responsable de la funcion de Seguridad TI,
debera cumplir con las siguientes responsabilidades:

+ Conocer y aprobar en los casos que sea requerido, todas las compras,
adquisiciones o contrataciones de activos TI.

* Implementar, mantener y mejorar el CNS, asi como supervisar el cumplimiento
del mismo.

+ Coordinar las revisiones del CNS (periddicas y ad hoc) con los responsables
implicados y formalizar los resultados de estos.

» Supervisar la recoleccion, documentacion y actualizaciéon de los indicadores
clave de seguridad, asi como su reporting al Comité de Seguridad.

» Supervisar los incidentes de seguridad, acciones correctivas y preventivas.

* Gestionar las herramientas y plataformas de seguridad de Colonial.

2.9 Cumplimiento Legal

La presente Politica establece la necesidad de cumplir con todos los requerimientos
legislativos, normativos y contractuales que le sean de aplicacion a Colonial y los activos
de informacién gestionados.

Toda solucion de servicios o infraestructura tecnoldgica debe garantizar que su
seleccion esté de acuerdo con las condiciones contractuales, de legislacion y regulacion
externa e interna, para el debido cumplimiento de los regimenes legales a los cuales
esta sometida la Organizacion.
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2.9.1 Proteccién de Datos

Los estandares de seguridad son de obligatorio cumplimiento para los empleados y los
colaboradores con acceso a los datos de caracter personal y a los sistemas de
informacién.

Los requisitos definidos por la normativa vigente aplicable relacionados con el
tratamiento de datos de caracter personal tienen que ser difundidos y entendidos por el
personal.

2.10Compromiso de la Direccion

El compromiso de la Direccion de Colonial con lo establecido en la Politica de Seguridad
de la Informacion para apoyar el cumplimiento de los objetivos del negocio es firme, este
compromiso se refleja en la aprobacion, definicion de modelo de gobierno, difusién y
revision de la propia Politica.

Las Politicas de Seguridad de la Informacion seran aprobadas por la Direccién de
Colonial, reflejando claramente su compromiso, apoyo e interés en el desarrollo de una
cultura de Seguridad de la Informacion.

Sera responsabilidad de la Direccion difundir los temas relevantes en materia de
seguridad.

Las Politicas serdn comunicadas a todo el personal y a terceros que presten servicios a
Colonial.

Para la difusion interna de los contenidos de las Politicas de Seguridad de la Informacion
se deberan utilizar los medios de que disponga Colonial (intranet, boletin, tablones, etc.),
asi como instancias o campafias de capacitacion llevadas a cabo para este efecto.

2.11 Referencias

Los estandares y mejores practicas referenciados son los siguientes:

* ISO/IEC 27002: Proporciona recomendaciones de las mejores practicas en la
gestion de la seguridad de la informacion para los responsables de iniciar,
implantar o mantener sistemas de gestion de seguridad de la informacion.

* NIST Cybersecurity Framework: Permite a las organizaciones aplicar los
principios y las mejores practicas de gestion de riesgos para la mejora de la
seguridad y la resiliencia de las infraestructuras criticas.

* NIST SP 800-53: Aporta un catalogo de controles de seguridad para todos los
sistemas de informacion federal de Estados Unidos, exceptuando los
relacionados con la seguridad nacional.
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3 Documentacion relacionada

La documentacion relacionada con esta politica es la siguiente:

Cadigo Etico de Inmobiliaria Colonial Socimi S.A.

Procedimientos y protocolos de Inmobiliaria Colonial Socimi S.A. en materia de
proteccion de datos

Procedimiento de implantacion de plataforma base.

Procedimiento de uso IRM (Information Rights Management)

Procedimiento de operaciones CPD (Centro de Proceso de Datos)
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